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INFORMATIONS SUR L'ARTICLE RESUME
Dans un contexte numérique en constante évolution, les technologies de I'information et de la communication
(TIC) jouent un réle crucial dans la vie des étudiants, notamment ceux en Réseau Informatique et Multimédia.
Cependant, I'utilisation croissante des TIC a des fins personnelles et de divertissement pourrait limiter leur
efficacité dans le domaine académique et leur sensibilisation aux enjeux de la cybersécurité. L'objectif est de
comprendre comment les habitudes d'utilisation des TIC influencent la perception des risques de cybercriminalité
et les mesures de sécurité adoptées par ces étudiants. L'objectif général de cette recherche est d'examiner la relation
entre l'utilisation des technologies de I'information et de la communication (TIC) et la sensibilisation a la
cybercriminalité parmi les étudiants en Réseau Informatique et Multimédia dans les universités publiques du
Burkina Faso. Le choix de la méthode mixe s’adapte le plus a ce type de recherche. La méthode mixe bénéficie
du cumul des atouts de la méthode quantitative et de la méthode qualitative. Cette conduite aide a maitriser le
phénomeéne de recherche dans toutes ses dimensions. Les deux approches ne s’opposent donc pas. Les résultats
de I'analyse sur la relation entre I'utilisation des technologies de I'information et de la communication (TIC) et la
sensibilisation a la cybercriminalité parmi les étudiants en Réseau Informatique et Multimédia au Burkina Faso
montrent une prédominance de I'utilisation des TIC a des fins personnelles et de divertissement. Plus de 99% des
étudiants utilisent WhatsApp pour des activités personnelles, 89% s'adonnent aux jeux en ligne, et 98% fréquentent
les réseaux sociaux, avec une faible proportion consacrant leur temps a des activités académiques. En conclusion,
il est crucial d'encourager une utilisation plus équilibrée des TIC en intégrant des stratégies pédagogiques qui
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1 INTRODUCTION

L’utilisation des technologies de l'information et de la communication (TIC) a connu une croissance exponentielle ces dernieres années, transformant la maniere
dont les individus communiquent, accédent a I'information et gérent leurs données personnelles. Pour les étudiants en Réseau Informatique et Multimédia au
Burkina Faso, la maitrise de ces technologies est cruciale non seulement pour leur formation académique, mais aussi pour leur future carriére professionnelle.
Cependant, cette utilisation accrue des TIC s'accompagne de risques importants, notamment en matiére de sécurité et de protection des données. La
sensibilisation a la cybercriminalité devient alors un enjeu fondamental pour assurer une utilisation sécurisée et responsable des technologies.

Le Burkina Faso, comme de nombreux pays en développement, connait une adoption croissante des TIC dans les établissements d'enseignement supérieur. Les
étudiants en Réseau Informatique et Multimédia sont particulierement exposés a ces technologies et sont souvent les premiers a explorer de nouvelles
applications et outils. Pourtant, malgré leur engagement avec les TIC, les connaissances et pratiques relatives a la cybersécurité ne sont pas systématiquement
intégrées dans leur cursus académique. Cette lacune peut entrainer des pratiques de sécurité insuffisantes et une vulnérabilité accrue aux cyberattaques.

Les incidents de cybercriminalité, allant des violations de données aux attaques par ransomware, sont en constante augmentation a 1'échelle mondiale. Pour les
étudiants en Réseau Informatique et Multimédia, une compréhension approfondie des menaces potentielles et des meilleures pratiques en matiere de sécurité
est essentielle. L’absence de sensibilisation adéquate peut conduire a une mauvaise gestion des risques de sécurité, mettant en danger non seulement leurs
données personnelles mais aussi les systémes et réseaux qu’ils pourraient gérer dans leur futur professionnel.

Dans ce contexte, I'analyse des pratiques de protection des données parmi les étudiants en Réseau Informatique et Multimédia au Burkina Faso permet de mieux
comprendre comment l'utilisation des TIC influence leur sensibilisation a la cybersécurité. Il est crucial d'examiner les relations entre la compétence
technologique des étudiants et leur conscience des risques associés, ainsi que les mesures qu'ils mettent en place pour protéger leurs données. Cette analyse
fournira des informations précieuses pour améliorer les programmes éducatifs et les politiques de sécurité.

L'objectif général de cette recherche est d'examiner la relation entre l'utilisation des technologies de l'information et de la communication (TIC) et la
sensibilisation a la cybercriminalité parmi les étudiants en Réseau Informatique et Multimédia dans les universités publiques du Burkina Faso. Il s'agit d'évaluer
comment la compétence technologique et I'utilisation quotidienne des TIC influencent les connaissances des étudiants en matiere de sécurité informatique, leur
sensibilisation aux risques de cybercriminalité, et les pratiques qu'ils adoptent pour protéger leurs données personnelles.
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1. Question de recherche :

Comment I'utilisation des TIC par les étudiants en Réseau Informatique et Multimédia dans les universités publiques du Burkina Faso est-elle corrélée a leur
sensibilisation a la cybercriminalité et aux pratiques de protection des données qu'ils mettent en ceuvre ?

2. Hypotheses :

Plus les étudiants en Réseau Informatique et Multimédia maitrisent les TIC, plus leur sensibilisation aux risques de cybercriminalité est élevée. En d'autres
termes, une meilleure compétence technologique est associée a une connaissance accrue des menaces de cybersécurité.

2 MATERIEL ET METHODES

2.1 Site del’étude

Notre étude focalise son attention au sein Burkina Faso pour nous permettre d'examiner la relation entre l'utilisation des technologies de lI'information et de la
communication (TIC) et la sensibilisation a la cybercriminalité parmi les étudiants en Réseau Informatique et Multimédia dans les universités publiques du
Burkina Faso.

2.2 Méthodologie

Le choix de la méthode mixe s’adapte le plus a ce type de recherche. La méthode mixe bénéficie du cumul des atouts de la méthode quantitative et de la méthode
qualitative. Cette conduite aide a maitriser le phénoméne de recherche dans toutes ses dimensions. Les deux approches ne s’opposent donc pas. Elles se
completent a merveille.

La méthode quantitative s’appuie sur nos instruments ou techniques de recherche quantitatives de collecte de données (enquéte) dont en principe la fidélité et
la validité sont assurées. Elle aboutit a des données statistiques chiffrées qui permettent de faire des analyses descriptives, des tableaux et graphiques, des
analyses statistiques de recherche de liens entre les variables ou facteurs, des analyses de corrélation ou d’association etc.

La méthode qualitative quant a elle, recourt a des techniques de recherche qualitatives pour étudier des faits particuliers. Dans notre cas nous aurons a réaliser
un entretien et une interview structurée. Le mode qualitatif fournit des données de contenu, et non des données chiffrées.

2.3 Type d’étude
Nous avons opté a un type d’étude qui se veut mixte. L’approche descriptive et comparative permet de faire une description de I'état des lieux de 'acquisition et

de l'usage des Nouvelles Technologies de I'Information et de la Communication dans les Universités du Burkina Faso. Elle va également permettre de faire une
comparaison de la situation entre les leurs différentes Universités publiques du Burkina Faso.

3 PRINCIPAUX RESULTATS DE LA RECHERCHE
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Figure 1. Utilisation des Technologie de I'Information et de la Communication a des fins personnelles.

La figure ci-dessous nous informe que presque plus de quatre-vingt-dix-neuf pourcent (99,99%) des étudiants des Université publiques utilise WhatsApp a des
fins personnelles. Aussi quatre-vingt-neuf pourcent (89%) des enquétés s’adonnent aux jeux sur internet, tandis que quatre-vingt-dix-huit pourcent (98%) aux
réseaux sociaux. Enfin soixante-seize pourcent (76%) d’entre eux écoutent de la music et trente-six pourcent (36%) font de la photo.

Au regard des chiffres présents, la conclusion est que les apprenants des Universités publiques du Burkina Faso utilisent les Technologie de I'Information et de
la Communication a des fins personnelles, beaucoup plus a des fins de divertissement qu’a des fins académiques (pour les études).
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Figure 2. Utilisation des Technologies de I'Information et de la Communication a des fins d'apprentissage informel et formel.

En observant la figure précédente, nous remarquons les informations sur 'utilisation des Technologies de I'Information et de la Communication a des fins
d'apprentissage informel et formel des pensionnaires des Universités publiques suivantes :

- Quatre-vingt-seize pourcent (96%) des étudiants possedent des smartphones ;
- Les apprenants utilisent les Smartphones a quatre-vingt-dix virgule sept pourcent (90,7%) pour les réseaux sociaux, quatre-vingt-dix pourcent (90%)
pour YouTube, soixante-deux pourcent pour la Vidéo et quatre-vingt-onze pourcent (91%) pour les Jeux.

De ces informations nous pouvons conclure sans trop de risque de nous tromper que les apprenants des Universités publiques du Burkina Faso utilisent le plus
souvent les Technologies de I'Information et de la Communication a des fins informelles (pour les loisirs) qu’a des fins formelles (pour les études).
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Figure 3. Anneau montrant les résultats de 'utilisation des Technologies de I'Information et de la Communication a des fins d’apprentissage formel et informel.

Il est a noter que concernant le temps imparti aux activités utilisant les appareils électroniques, prés de quatre-vingt-dix pourcent (90%) des apprenants des
Universités publiques passent la majeure partie de leur temps a surfer sur internet. Aussi quatre-vingt-neuf pourcent (89%) des enquétés soit se distraient sur
les réseaux sociaux, soit téléchargent ou écoutent de la music ou des vidéos. Enfin quatre-vingt-quatre pourcents des étudiants jouent (84%) aux multiples jeux
et seulement dix-sept pourcents des pensionnaires (17%) consacrent leur temps a des fins d’activités d’étude et de classe.

En guise de conclusion, nous pouvons affirmer que les étudiants des Universités publiques ne consacrent pas la majeure partie de leurs temps a des fins
éducatives avec les appareils électroniques. Seulement dix-sept pourcent de leurs temps en est consacrés. Par ailleurs quatre-vingt-quatre pourcent (84%)
passent beaucoup plus de temps a des fins distractives. Les enseignants et les membres des administrations des Universités attestent le méme point de vue lors
de notre entretien.
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4 DISCUSSION DES PRINCIPAUX RESULTATS

Les résultats de 1'enquéte révelent une tendance marquée chez les étudiants des universités publiques du Burkina Faso a utiliser les technologies de I'information
et de la communication (TIC) principalement a des fins personnelles et de divertissement. En effet, plus de 99% des étudiants utilisent WhatsApp pour des
activités personnelles, 89% sont engagés dans des jeux en ligne, 98% fréquentent les réseaux sociaux, et 76% écoutent de la musique. Cette prédominance
d'usages récréatifs par rapport aux applications académiques suggere que les étudiants exploitent les TIC principalement comme des outils de loisirs plutét que
comme des ressources pour leurs études.

L'analyse des données sur l'utilisation des TIC a des fins d'apprentissage, formel et informel, montre que, bien que 96% des étudiants possedent des smartphones,
|'utilisation de ces appareils est majoritairement dirigée vers des activités informelles. Les smartphones sont utilisés a 90,7% pour les réseaux sociaux, 90% pour
YouTube, 62% pour les vidéos, et 91% pour les jeux. Ces résultats mettent en lumiere que, malgré une forte possession et utilisation des smartphones, les
étudiants privilégient les contenus de divertissement plutot que les outils d'apprentissage, ce qui pourrait influencer leur efficacité académique et leur
sensibilisation a des pratiques plus sérieuses en matiere de sécurité informatique.

Concernant le temps consacré aux activités avec les appareils électroniques, il est notable que prés de 90% des étudiants passent la majorité de leur temps a
surfer sur Internet, a se distraire sur les réseaux sociaux, ou a écouter de la musique et des vidéos. Seuls 17% du temps est dédié aux activités d'étude et de classe.
Ce déséquilibre entre les activités de divertissement et les taches académiques souligne un besoin urgent de réévaluation des habitudes d'utilisation des TIC par
les étudiants. Les observations des enseignants et des membres des administrations des universités corroborent cette tendance, mettant en évidence une
opportunité d'améliorer l'intégration des TIC dans les processus éducatifs afin de promouvoir une utilisation plus équilibrée et bénéfique des technologies.

1. CONCLUSION

Les résultats de I'enquéte mettent en évidence une utilisation prédominante des technologies de l'information et de la communication (TIC) a des fins
personnelles et de divertissement parmi les étudiants des universités publiques du Burkina Faso. La majorité des étudiants se concentrent sur les réseaux
sociaux, les jeux en ligne, la musique et les vidéos, laissant peu de place aux applications académiques. Cette orientation vers le divertissement plutdt que
I'apprentissage suggeére une sous-utilisation des TIC dans le cadre éducatif, ce qui pourrait limiter les opportunités d'enrichissement académique et professionnel
des étudiants.

L’analyse révéele également que, bien que la grande majorité des étudiants possedent des smartphones et utilisent les TIC de maniére intensive, leur application
principale reste informelle. L'utilisation des smartphones pour des activités récréatives comme les jeux et les réseaux sociaux prédomine largement par rapport
a leur utilisation pour des fins d'apprentissage ou de recherche académique. Cette tendance indique un manque d’intégration efficace des TIC dans les stratégies
pédagogiques, nécessitant une réflexion sur I'amélioration des outils et des méthodes d'enseignement pour exploiter pleinement les capacités des technologies
numériques.

En conclusion, il est crucial d'encourager une utilisation plus équilibrée des TIC en intégrant des stratégies pédagogiques qui favorisent l'utilisation des
technologies pour des objectifs académiques. Les résultats soulignent le besoin d'une sensibilisation accrue a I'importance de I'utilisation des TIC dans le cadre
éducatif et d'une meilleure formation des étudiants a des pratiques de sécurité et de gestion des données. Les universités devraient explorer des moyens pour
aligner les intéréts personnels des étudiants avec leurs objectifs académiques, afin de promouvoir une utilisation plus productive et sécurisée des TIC.

LIMITES DE L’ETUDE

Nous nous sommes limités dans ce travail a examiner la relation entre l'utilisation des technologies de l'information et de la communication (TIC) et la
sensibilisation a la cybercriminalité parmi les étudiants en Réseau Informatique et Multimédia dans les universités publiques du Burkina Faso.
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